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1. Introducao
O que é a Consulta ao SCR via Web Service?

A consulta ao SCR via Web Service permite a consulta da posigdo consolidada de crédito de um tomador
(tanto pessoa fisica como pessoa juridica).

Para a utilizacdo desta opcédo de consulta, a Instituicdo Financeira deve desenvolver uma aplicacdo especifica
(um programa) para comunicar-se com o Banco Central através de um componente de servico padrao (que
serve como um conector para permitir esta comunicacao).

Cada consulta efetuada através da interface desenvolvida pela Instituicdo Financeira, ou seja, pela aplicagao
desenvolvida, disparara uma consulta aos servidores do Banco Central, retornando a posi¢do de crédito de um
Unico tomador em uma Unica data-base.

Esta aplicacao desenvolvida pela Instituicdo Financeira devera apresentar os dados de forma mais clara e
intuitiva para o usuario da informacao.

2. Utilizando Web Service

Como funciona o Web Service?

2.1. WSDL

Todo Web Service é descrito por um documento WSDL (Web Service Definition Language), o qual descreve o
servico referido, seus parametros de entrada e saida e a estrutura de dados destes pardmetros, caso esta seja
complexa.

O documento WSDL pode ser acessado por meio de um link no sitio do Banco Central ou na prépria aplicacdo
web provedora do Web Service.

O documento WSDL é utilizado pelos desenvolvedores das aplicagbes que utilizam Web Service para a
geracdo de stubs de comunicac¢do através de uma interface (IDE) apropriada. Uma IDE tipicamente analisa o
WSDL e produz um cédigo que implementa a comunicagédo de rede para invocacao dos servigos. A IDE
também reproduz, na linguagem de programacao em questdo, as estruturas de dados necessarias para
representar os parametros de entrada e saida do Web Service.

O WSDL do SCR2 expde dois métodos: getResumoDoClienteBACEN e getResumoDoCliente, sendo o
primeiro de uso interno do Banco Central do Brasil. A instituicdo financeira, portanto, deve utilizar
exclusivamente o método getResumoDoCliente para obter a posicdo de crédito de um cliente em uma data-
base.

2.2. Enderecos de Acesso ao WSDL

O endereco de acesso ao documento WSDL esta nos locais descritos abaixo:

Homologacgé&o e Producéo: https://scr.bcb.gov.br/wsscr
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2.3. Protocolos de Seguranca

Quando as requisicdes SOAP trafegam pela rede, ha o risco de o seu conteudo - texto XML - ser observado
por terceiros. Embora existam diversas propostas para se impor seguranca por criptografia em mensagens
SOAP, a arquitetura mais simples consiste em delegar esta tarefa ao transporte da mensagem, utilizando-se
HTTPS no lugar de HTTP.

O reconhecimento das autoridades emissoras dos certificados digitais dos servidores é pré-requisito para o
funcionamento das aplicages clientes, para o Web Service disponivel via HTTPS. Para clientes .NET, a
instalacao dos certificados digitais pode ser feita diretamente pelo browser. Para clientes Java/J2EE, a
instalacao dos certificados digitais deve ser feita pela ferramenta de linha de comando keytool. Mais detalhes
sdo dados no item 3.1. Clientes Java Stand-alone.

3. Guia de Implementacdo da Aplicacao de Consulta via Web Service
Informacdes técnicas importantes para a implementacdo de aplicacdo para consultar o SCR no Banco Central via Web Service

3.1. Clientes Java Stand-alone

3.1.1. Certificados Digitais

Toda conexdo HTTPS pressup®e a existéncia de um certificado digital valido no servidor web com o
qual a conexdo é estabelecida. Este certificado, por sua vez, foi emitido por uma autoridade
certificadora, a qual também deve ser considerada confiavel.

Quando se navega em um site via HTTPS, o browser sempre nos alerta caso o certificado digital do
mesmo nao seja considerado valido ou confidvel. O exemplo abaixo se refere a um certificado cujo
emissor ndo é considerado confiavel:

Alerta de seguranca

1
]

Figura 1 - Certificado invalido

Pressionando-se o botao ‘Exibir certificado’ sera exibida uma descricdo mais detalhada do problema:
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Certificado

@x’ Informacdes sobre o certificado

Este certificado raiz da autoridade de certificacdo ndo
& confiavel. Para ativar a confiabilidade, instale este
cettificado no armazenamento de autoridades de
certificacdo de raiz de confianca.

Emitido par www3.bchb,gov.br

Emitido por Autoridade Certificadora do SERPRO

valido de 8/9/2003 até 2/9/2004

Figura 2 - Exibicao do certificado

Neste caso, é o certificado da autoridade certificadora (SERPRO) que nédo é considerado confiavel pelo
browser. Ha, nesta tela, a possibilidade de se instalar o certificado de forma que o browser passe a
reconhecer o SERPRO como uma autoridade confiavel®. As telas e procedimentos para exportagdo dos
certificados para arquivos que foram exibidas acima como exemplo sdo as apresentadas pelo Internet
Explorer. Todavia, qualquer browser apresenta as mesmas funcionalidades.

Certificados e o Utilitario "keytool"

Instalados no browser ou nédo, estes certificados devem ser gravados em arquivos locais para que
possamos importa-los para dentro do keystore da JVM. O keystore é, entre outras coisas, a ferramenta
que gerencia os repositérios de certificados de autoridades confidveis. Fisicamente, o keystore é um

arquivo binario cuja localizacao default é "[JAVA_HOME]/jre/lib/security/cacerts”, embora possa ser
configurada para qualquer caminho de arquivo pela propriedade de sistema "javax.net.ssl.trustStore".

Para manipular o keystore, existe a ferramenta keytool. Para, por exemplo, listar todos os certificados e
chaves armazenadas no keytool, basta digitar:

keytool -list -keystore [KEYSTORE]? -storepass changeit

O certificado do servidor aceito pelo browser (veja figura abaixo) pode ser exportado para um arquivo
".cer". Este arquivo contém nado apenas o certificado do servidor, como também o da autoridade
certificadora que o emitiu, isto €, o caminho da certificacao:

1 Os certificados do SERPRO também podem ser baixados e instalados diretamente do site https://thor.serpro.gov.br/ACSERPROSPB.

2 Considere [KEYSTORE] = [JAVA_HOME]/jre/lib/security/cacerts. A senha padréo para o keystore do JDK da Sun é "changeit”, mas isto pode ser mudado
pelo préprio keytool.
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Certificado

Autoridade Certificadora Raiz Brasileira
: Autoridade Certificadora do SERPRO

Este certificadn & valido,

T

Figura 3 - Caminho de certificagéo

Certificado

[toterr

EVBrsSo Y3
ENL’lmero de série 0501
Enlgoritmo de assinatura shalRSA
Ermnissor Autoridade Certificadora do 5.,
Evélido a partir de segunda-feira, § de setembro ...
quinta-feira, 2 de setembro de...
w3, beb. gow. br, ICP-Brasil, ...

= chave pablica RSA (1024 Bits)

Figura 4 - Exportando o certificado

A opc¢édo "Copiar para arquivo..." permite gerar localmente um arquivo com o certificado (ex:
"C:\TEMP\bccert.cer").

Para importar para dentro do keystore os certificados das autoridades certificadoras, basta o comando
abaixo:
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keytool -import -alias bccerts -file C:\TEMP\bccert.cer

-keystore [KEYSTORE] -storepass changeit

[KEYSTORE] = por exemplo: C:\j2sdk1.4.2_03\jre\lib\security\cacerts; este certificado devera ser
instalado para a JVM que efetivamente estard sendo utilizada.

ompt de comando

—file bhccewrt.cer —keystore C:injdkl.3.1_86
gtore Iangelt
- b 1, Distrito Federal,
2 oridade Cextlflcadola do SERPRO OU=CSPB-1. 0= ICP Bxagll C=BER
Serial number: 5di
Ualid from: Mon Sep B8 18:82:32 BRT 2883 until: Thu Sep B2 28:59:88 BRT 2884
Certificate fingerprints:
H :3@:69:EE:87:33:74:F4:7F:42 Ag:37
SHAL: t63:2AAA:2@:5C: l? ED:6F:27:A1:5%:27
Trust this cemr i ye:
Certificate was added tn keygtole

C:~TEMP>_

Figura 5 - Importando certificados para a JVM

3.2. Clientes .NET

3.2.1. Importando os certificados

Clientes .NET também exigem que os certificados tenham sido importados e registrados como
confiaveis. Isto pode ser feito a partir do proprio browser, na opg¢ao "Instalar certificado".

3.2.2. Importando o WSDL

Em uma aplicacdo (stand-alone ou web), deve ser criada uma web reference:
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|
[#] | =
E Solution "windowsapplication1' (1 project)
= IE?H WindowsApplicationl
- 5] References
SRS Fcb References
e @ wsControleCliente
App.ico
: B AssemblyInfo.cs
[ Forml.cs

I [ Solution Explarer E Class Wiew |

Figura 6 - Criando uma web reference

No passo seguinte, deve ser fornecido o caminho para o documento WSDL (pode ser um caminho local
para onde foi feito um download do WSDL ou mesmo uma URL para o documento original):

Add Web Reference

x|
Mavigate ko a web service URL (asm:x or wsdl) and click Add Reference to add all the available services found at that RL,
Qeack @[ B [ &
URL: I http: ffw2635194:9080 wsscrfservices/ControleCliente?wsdl j :} Go
T g = m ;I ‘Web services found at this URL:
ControleClienteService" Description - -
1 Service Found: ;I
Methods - ControleCliente?wsd|
= getResumoDoCliente()
I
‘“Web reference name:
WiControleCliente
Cancel |
LI Help |

/A

Figura 7 - Importando o WSDL

ApOs este passo, as classes de dados e o stub serdo criados pelo préprio Visual Studio .NET, sendo
sua manipulacéo bastante simples.

Manual de Consulta Web Service SCR Péagina 7



it

BANCO CENTRAL DO BRASIL

4. Pré-Requisitos para Utilizacdo via Web Service
Passos necessdarios para acessar o ambiente do Banco Central para consultas do SCR via Web Service

4.1. Solicitacao de Transacio para Acesso

Para ter acesso as Consultas de Informacdes dos Clientes, € necessario estar habilitado no servico
WSCRO0001 - Acesso ao SCR - Perfil IF - CONSULTA VIA WEB SERVICE.

A solicitagdo do servigo deve ser feita através do envio de um e-mail para gerente.sisbacen@bcb.gov.br, com
cépia para scr.gestao@bcb.gov.br, informando:

a. A que ambiente se refere a solicitacdo (homologagdo ou produg¢éo)
b. O cddigo Sisbacen da Instituigdo Financeira
c. O CNPJ da Instituicdo Financeira

d. A estimativa da quantidade de consultas por dia, se o0 ambiente referido for o de producéo

4.2. Atribuicao da Transacio ao Usuario da Aplicacio

Para viabilizar o acesso apds cadastramento da instituicao financeira no servico WSCR0001, o master da
instituicdo deve atribuir este servico (transagdo) as dependéncias por meio do aplicativo AutranWeb, disponivel
na pagina do Banco Central, cadastrando a seguir um usuario genérico, utilizando-se do mesmo aplicativo.

A viabilizacédo do acesso também pode ser realizada por meio da transagdo PTRAB800 do Sistema de
Informacao do Banco Central (Sisbacen) para atribuir o servi¢co as dependéncias. A seguir, deve ser feito o
cadastramento do usuario genérico utilizando a transacdo PTRA700 do Sisbacen.

Cada Instituicdo Financeira (IF) devera cadastrar apenas um usuario do servi¢o que poderd utilizar, no maximo,
duas conex0des simultdneas. Casos excepcionais deverdo ser discutidos previamente com o Banco Central
(Bacen).

IMPORTANTE: Reforcamos que consultas via Web Service deverdo utilizar um Unico usuario virtual por
instituicdo financeira e por tipo de servidor (producdo/homologacéo).

E obrigatério que testes tenham sido realizados no ambiente de homologac&o antes da solicitagéo do servico
em producéo.

4.3. Autorizacido de Consulta Obrigatéria

As Instituicdes podem consultar informacgdes de seus clientes constantes no SCR desde que possuam
autorizacdo expressa do cliente para este fim. A consulta abrange a consolidagéo das informacfes
encaminhadas pela prépria instituicdo com as enviadas por outras instituicdes com as quais o cliente tenha
contratado operacao de crédito.
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5. Detalhamento da Consulta ao SCR via Web Service

5.1. Parametros de Consulta

Para cada consulta, devem-se informar os seguintes parametros:

Cadigo do Cliente consultado: 8 digitos numéricos para CNPJ e 11 digitos numéricos para CPF

Tipo do Cliente: 1 digito numérico (‘1’ para Pessoa Fisica e 2’ para Pessoa Juridica)

Data-base a ser consultada, no formato ano/més (‘'AAAA-MM")

Declaragao de autorizagdo de consulta do cliente (AutConsCli): deve ser informado o valor ,S®, que
indica a existéncia de autorizacdo por parte do cliente. Qualquer caractere diferente de ,S impedira a
realizac&o da consulta.

coop

5.2.Validacdo dos Parametros de Consulta

Para cada consulta, sdo aplicadas validacdes sobre os parametros informados. Alguns erros podem ser
retornados, conforme descrigdo abaixo:

Mapeamento de Possiveis Erros nas Consultas

Retorno do Sistema

Cliente consultado néo possui operacéo no SFN na

data-base solicitada 50 Cliente ndo possui dados na data-base consultada
Data-base consultada fora do periodo permitido ¢ 51 Data-base indisponivel para consulta

Data-base néo disponivel para a instituico financeira ¢ 52 Data-base indisponivel para a Instituicdo Financeira’
Instituicdo financeira ndo habilitada a efetuar a consulta 53 Erro ao validar a institui¢cdo financeira

CNPJ da instituicdo financeira invalido 53 Erro ao validar a instituicéo financeira

Campo data-base néo formatado corretamente, ndo 54 Data-base ndo formatada (AAAA-MM) ou néo é valida

podendo ser interpretado como més e ano validos

CPF invalido: codigo_cliente ou 56 - CNPJ invalido:

Cadigo informado ndo adequado ao tipo de cliente 55 codigo_cliente

Tipo de Cliente invalido 57 Tipo de Cliente informado invalido: tipo_cliente
Campo requerido “codigo do cliente” ndo informado 58 Cadigo do cliente ndo informado: campo obrigatorio
Campo requerido “tipo do cliente” ndo informado 59 Tipo do cliente ndo informado: campo obrigatério

Manual de Consulta Web Service SCR Péagina 9



it

BANCO CENTRAL DO BRASIL

Campo requerido “data-base” ndo informado 60 Data-base né&o informada: campo obrigatério

Campo requerido “autorizagdo do cliente” nao

informado 62 Autorizacgdo invalida

(*) O Bacen verifica se a data-base indicada esta disponivel para consulta. A data-base requisitada devera estar dentro do periodo
parametrizado para consulta, que corresponde atualmente as 24 datas-bases anteriores ao més corrente. Por exemplo: se 0 més corrente
for margo/2019, o periodo parametrizado sera de margo/2017 a fevereiro/2019 (24 datas-bases). As informacdes serdo fornecidas apenas
se o status da IF na data-base requisitada para o documento 3040 for “Aceito” ou “Dispensado”.

5.3. Parametros de Resposta

Cada consulta ao SCR feita via Web Service sera respondido com os seguintes parametros:

(a) Cddigo do cliente
(b) Tipo do cliente
(c) Data-base
(d) Percentual dos documentos 3040 esperados para a data-base e que ja foram incorporados a base de
dados do SCR no Banco Central, desconsiderando as instituicdes financeiras dispensadas
(e) Percentual do volume esperado para a data-base e que ja esta incorporado a base de dados do SCR
no Banco Central, desconsiderando as instituicfes financeiras dispensadas
(f) Quantidade de operacdes do cliente no SFN
(9) Quantidade de instituicdes financeiras (IFs) nas quais o cliente possui operagcdes
(h) Quantidade de operacdes sub judice
(i) Responsabilidade total de opera¢Bes sub judice
() Quantidade de opera¢des marcadas com manifestacdo de discordancia
(k) Responsabilidade total de operacdes marcadas com manifestagdo de discordancia
() Coobrigacdo assumida em cessao de crédito pelo cliente
(m) Risco indireto assumido pelo cliente em opera¢des de vendor
(n) O valor correspondente a cada cédigo de vencimento para cada:
a. Modalidade de operacédo
b. Vinculacdo a moeda estrangeira

(o) Coobrigacao recebida em cessao de crédito

O valor de cada cédigo de vencimento a ser informado € dado pelo somatério de todas as operacdes de cliente
gue tiverem a mesma modalidade/submodalidade e vinculagdo a moeda estrangeira. Somente sédo informados
cédigos de vencimento cujos valores sejam maiores que diferentes de zero.
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As modalidades a serem consideradas sao no leiaute do documento 3040, disponivel na Internet, no “Anexo 3:
Modalidade de Operacéo — Mod” do leiaute.

A vinculacdo a moeda estrangeira a ser considerada é descrita no “Anexo 18: Vinculagdo a Moeda Estrangeira
— VincME” do leiaute do documento 3040. O campo Vinculagdo a Moeda Estrangeira, por ndo ser informado no
documento 3040, tem seu conteudo deduzido do campo Variagdo Cambial (“Anexo 6: Variagdo Cambial —
VarCamb”) constante naquele documento. Assim, quando existir variagdo cambial, o campo Vinculagéo a
Moeda Estrangeira sera informado com valor "Sim". Caso ndo exista variacao cambial, este campo ndo sera
informado.

Os codigos de vencimentos a serem considerados sdo os descritos no “Anexo 1: Cédigo de Vencimento -
CodVenc” do leiaute do documento 3040.

Ha disponivel na Internet, na pagina do SCR, um manual com um glossario dos termos utilizados nas consultas
Web, Web Service e via Arquivo. Conceitos como “coobrigacdo assumida em cessao de crédito” estdo
explicados neste manual.

5.4. Tratamento de Informacdes Excluidas

As “operacgdes excluidas por determinagao judicial”, as “operag¢des excluidas por vicios de contrato” e as
operagcdes com informacgdes negativas acima de 5 anos ndo sdo apresentadas nas informagdes retornadas
para a IF. Se o cliente possuir exclusivamente opera¢des de um destes 3 tipos sera considerado cliente sem
operacéo no SFN na data-base solicitada (erro 50). As operagdes marcadas “sub judice” e com “manifestagéo
de discordancia” séo apresentadas com os valores das operac¢des normalmente.
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Historico de Revisao

Todas as novas atualiza¢6es estdo marcadas no documento com (NR).

base disponiveis para consulta

Data Descrigao AlteracOes Relevantes
15/07/2011 | Publicag&o original do documento -
04/08/2011 | Corregao — Autorizagao Inclusdo do parametro “Autorizagéo de Consulta” como obrigatorio.
27/10/2011 | Atualizago do endereco WSDL gtélglézagao dos enderecos ha internet correspondentes ao WSDL disponiveis para o
02/12/2011 | Atualizaggo do enderego WSDL égjslézagao dos enderegos na internet correspondentes ao WSDL disponiveis para o
Adicao do parametro Coobrigacédo - x . A .. .
08/12/2011 Recebida Adicdo de mais um parametro que vird em resposta a uma Consulta Web Service.
Link atual (sera desativado): https://www3.bcb.gov.br/wsscr2
24/08/2015 | Atualizagéo do Link
Link novo (ja ativo): https://scr.bcb.gov.br/wsscr
18/03/2019 | Atualizagéo de niimero de datas- O numero de datas-base disponiveis para consulta passou de 13 a 24,

a partir de 18/05/2018.
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